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TRAAM STI 2023-2025  
CYBER SECURITE VS 

CYBER  HARCELEMENT

FF
Note
A travers l'ENT, les élèves réalisent des pages d'un magazine dans le cadre du chef d'oeuvre en lycée professionnel. Appel d'offre dans le lycée.

FF
Note
Qu'est-ce que la CNIL et quel est son rôle ?

La CNIL est une autorité administrative indépendante chargée de préserver les libertés individuelles à l'ère du tout-numérique en accompagnant et en contrôlant l'usage des données personnelles. La CNIL assume une mission d'intérêt général mobilisatrice, qui a du sens pour la société.

FF
Note
Ne concernera que 20% du parcours sur le M@gistère en année 2 (2024-2025).

FF
Note
La cyber sécurité pour contrer le cyber harcèlement dans le cadre du Chef d’œuvre.
Sensibiliser tous les élèves de lycées professionnels à la cyber sécurité en utilisant le programme National "PHARE" pour se préserver du cyber harcèlement scolaire. Le référentiel du BAC PRO CIEL sera sollicité pour ce chef d'œuvre.

FF
Note
Le chef d'oeuvre prendra en compte le référentiel du bac pro CIEL et plus particulièrement le BLOC 3 :

Valorisation de la donnée et cybersécurité.



FF
Note
J'utiliserai mes formations PHARE 1 et 2 pour renseigner le MOODLE Académique ainsi qu'une partie du M@gistère en année 2 du TraAM.



Le PHARE 2 (2023-2024) étant dédié au cyber harcèlement.



M. FERRERO.

FF
Note
Support sans authentification pour un libre accès au TraAM STI 2023-2025.



Servira pour les liens du scénario pédagogique à développer.

FF
Note
Support de la création du scénario pédagogique qui sera déployé dans le cadre du chef d'oeuvre en lycée professionnel.

FF
Note
Deux lycées professionnels concernés : 



LP Jacques Dolle d'Antibes : 

M. FERRERO Franck (GND)



LP des métiers HUTINEL de Cannes La Bocca :

Mme GIORGI Marlène (GND)



Consultations pour ce TraAM :

Formateurs PHARE 1er et 2nd degré.

Chargé de mission PHARE AC NICE

Association G-addiction pour les scénarios

FF
Note
Durée du parcours global : 2HEURES



Parcours codifié suivant les directives des superviseurs TraAM Nationaux (M. Erwann RIVOALON et M. Bruno CIREFICE).



En année 2 du TraAM. Le M@gistère est la synthèse des travaux en année 1.



L'objectif étant de créer un parcours à vocation pédagogique.



La partie technique ne représentera que 20% du temps alloué au parcours.

FF
Note
Une cyberattaque, c’est une attaque sur Internet. Des gens appelés pirates utilisent Internet pour dérégler à distance des ordinateurs. Leur but ? Voler des informations pour les effacer ou les échanger contre de l’argent.

https://www.lumni.fr/video/le-cyberharcelement-c-est-quoi
https://www.lumni.fr/video/cyberharcelement
https://www.lumni.fr/quiz/reseaux-sociaux-et-cyberviolence
FF
Oval

https://www.lumni.fr/video/c-est-quoi-une-cyberattaque
https://internetsanscrainte.fr/dossiers/cyberharcelement-2/conseils/les-cyberviolences-quest-ce-que-cest
https://internetsanscrainte.fr/
https://internetsanscrainte.fr/programmes/kits-safer-internet-day-2023
https://www.saferinternetday.org/
https://eduscol.education.fr/3544/prix-non-au-harcelement
https://eduscol.education.fr/sti/actualites/renovation_filiere_ciel
mailto:walter.di-pilla@ac-nice.fr
mailto:franck.ferrero@ac-nice.fr
mailto: Denis.Maschio@ac-nice.fr 
https://escapegamecitoyen.fr/escape-game-harcelement-et-cyber/
https://cnil.fr/fr/la-cnil-et-pix-sassocient-pour-developper-les-competences-numeriques-des-francais
https://www.cnil.fr/sites/cnil/files/2023-06/cnil_plaquette_cybersecurite_web.pdf
https://www.pedagogie.ac-nice.fr/dane/s-informer/rgpd
https://www.cnil.fr/fr/technologies/cybersecurite
https://eduscol.education.fr/3679/education-et-cybersecurite%23campagne-2022-tv-medias
https://cloud.pix.fr/s/dX9KtSFPPDWTDqd
https://eduscol.education.fr/3544/prix-non-au-harcelement
https://eduscol.education.fr/document/44455/download



